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В статье на ос­но­ве за­ко­но­да­тель­ной ба­зы, офи­ци­аль­ных пра­ви­тель­ст­вен­ных 
до­ку­мен­тов, та­ких как док­три­ны и стра­те­гии, спе­ци­аль­ных про­грамм раз­ви­
тия, ма­те­риа­лов из прес­сы и ре­чей пред­се­да­те­ля Ки­тай­ской На­род­ной Рес­
пуб­ли­ки Си Цзинь­пи­на рас­смат­ри­ва­ет­ся эво­лю­ция по­ли­ти­ки Ки­тая в об­лас­
ти ин­фор­ма­ци­он­ной безо­пас­но­сти и ки­бер­бе­зо­пас­но­сти. Воз­рас­таю­щая роль 
ин­фор­ма­ци­он­ных тех­но­ло­гий ста­вит пе­ред го­су­дар­ст­вом но­вые вы­зо­вы, к ко­
то­рым от­но­сят­ся по­пыт­ки ино­стран­ных ак­то­ров вес­ти ки­бер­шпио­наж про­тив 
го­су­дар­ст­вен­ных струк­тур, ком­па­ний и гра­ж­дан, а так­же стрем­ле­ние про­ти­во­
бор­ст­вую­щей сто­ро­ны по­дор­вать кри­ти­чес­ки важ­ную ин­фор­ма­ци­он­ную ин­
фра­струк­ту­ру. Цель дан­ной статьи — дать оцен­ку про­во­ди­мо­го Пекином кур­са 
по обес­пе­че­нию ки­бер­бе­зо­пас­но­сти, а так­же вы­явить тен­ден­ции в вос­при­ятии 
уг­роз на­цио­наль­ной безо­пас­но­сти в ин­фор­ма­ци­он­ной сфе­ре у пред­ста­ви­те­
лей ки­тай­ской по­ли­ти­чес­кой эли­ты. Для это­го рас­смат­ри­ва­ют­ся струк­ту­ры 
в го­су­дар­ст­вен­ном ап­па­ра­те Ки­тая, ку­ри­рую­щие дан­ную об­ласть. Несмот­ря 
на за­мет­ные дей­ст­вия пред­ста­ви­те­лей «пя­то­го по­ко­ле­ния» ру­ко­во­ди­те­лей КНР 
в ас­пек­те ки­бер­бе­зо­пас­но­сти, в го­су­дар­ст­вен­ной струк­ту­ре не сфор­ми­ро­ва­на 
еди­ная ор­га­ни­за­ция, ко­то­рая от­ве­ча­ла бы за вы­ра­ба­ты­вае­мый по­ли­ти­чес­кий 
курс в ин­фор­ма­ци­он­ной сфе­ре. Кро­ме Цен­траль­но­го во­ен­но­го со­ве­та этим за­
ни­ма­ют­ся Ком­му­ни­сти­чес­кая пар­тия Ки­тая и Гос­со­вет КНР. При этом струк­ту­
ра от­ве­чаю­щих за ки­бер­бе­зо­пас­ность от­де­лов двух по­след­них ор­га­нов ко­пи­
ру­ет со­от­вет­ст­вую­щую струк­ту­ру в во­ору­жён­ных си­лах страны. Осо­бое ме­сто 
в обес­пе­че­нии ки­бер­про­стран­ст­ва КНР от­во­дит­ся Цен­траль­ной ве­ду­щей груп­
пе по ки­бер­бе­зо­пас­но­сти и ин­фор­ма­ти­за­ции. Так­же в статье про­во­дит­ся ана­
лиз тен­ден­ций в за­ко­но­да­тель­ной сис­те­ме КНР в ис­сле­дуе­мой об­лас­ти. От­
ме­ча­ет­ся ук­ре­п­ле­ние тех­но­ло­ги­чес­ко­го по­тен­циа­ла в ин­фор­ма­ци­он­ной сре­де 
с целью дог­нать раз­ви­тые стра­ны, в ча­ст­но­сти Со­еди­нён­ные Шта­ты Аме­ри­
ки; вне­дре­ние ин­фор­ма­ци­он­ных тех­но­ло­гий в  про­из­вод­ст­вен­ный про­цесс 
и жизнь гра­ж­дан; из­ме­не­ние дей­ст­вую­щей ог­ра­ни­чи­тель­ной мо­де­ли на мо­
дель по­сте­пен­но­го «от­кры­тия» ки­тай­ско­го ин­фор­ма­ци­он­но­го сег­мен­та.
Клю­че­вые сло­ва: ин­фор­ма­ци­он­ная безо­пас­ность, ки­бер­су­ве­ре­ни­тет, ин­фор­
ма­ци­он­ное про­стран­ст­во, Ки­тай, Си Цзинь­пин.
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The article considers the evolution of China’s policy in the field of information 
security and cybersecurity based on the legislative framework, official governmental 
documents such as doctrines and strategies, special programs of development, press 
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materials and speeches of the President of the People’s Republic of China’s Xi Jin­
ping. The increasing role of information technologies poses new challenges to the 
country, which include attempts of foreign actors to conduct cyber espionage against 
government institutions, companies and citizens. This list also includes the intention 
of the opposing side to destabilize critically important information infrastructure. 
The aim of this article is to evaluate the cybersecurity which is organized by the 
Chinese government as well as to define the tendencies in perception of threats of 
the national security in infosphere among the representatives of the political elite. 
The article reviews the structures of China’s state machine in the context of cyber­
security. Despite the noticeable actions of the fifth generation of Chinese leaders, 
there is no single organization which can be in charge for the political course in 
the field of information. In addition to the Central Military Commission, there are 
two more branches who are responsible for that: Chinese Communist Party and 
China’s State Council. The structure of the last two authorities copy the structure 
of the one in the Armed Forces. The Central leading group for cybersecurity and 
informatization holds a special place in China’s cyberspace. There is a tendency in 
the legislative system of the Chinese system to strengthen its technological poten­
tial in the information sphere in order to catch up with the developed countries, 
particularly the United States of America; to implement information technology in 
the production process and people’s lives; to change the current restrictive model 
to the model of the gradual opening of Chinese information segment.
Keywords: information security, cybersovereignty, infosphere, China, Xi Jinping.

Стре­ми­тель­ное раз­ви­тие ин­фор­ма­ци­он­ных тех­но­ло­гий до­ба­ви­ло в сис­те­
му на­цио­наль­ной безо­пас­но­сти Ки­тай­ской На­род­ной Рес­пуб­ли­ки но­вый 

ас­пект — ки­бер­бе­зо­пас­ность. Для Ки­тая реа­ли­за­ция под­хо­дов по обес­пе­
че­нию со­хран­но­сти соб­ст­вен­ных циф­ро­вых дан­ных име­ет два важ­ных на­
прав­ле­ния: во‑пер­вых, необ­хо­ди­мо обес­пе­чить со­ци­аль­ную ста­биль­ность 
и кон­троль над внут­ри­го­су­дар­ст­вен­ны­ми про­цес­са­ми, во‑вто­рых, — вес­ти 
про­мыш­лен­ный и эко­но­ми­чес­кий шпио­наж про­тив ино­стран­ных ком­па­ний 
и пред­при­ятий. Имен­но по­это­му для Пекина указан­ная об­ласть яв­ля­ет­ся 
при­ори­тет­ной.

Цель дан­ной статьи — оценка про­во­ди­мо­го ки­тай­ским пра­ви­тель­ст­вом 
кур­са по обес­пе­че­нию ки­бер­бе­зо­пас­но­сти, а так­же выявление тен­ден­ции 
по вос­при­ятию уг­роз на­цио­наль­ной безо­пас­но­сти в ин­фор­ма­ци­он­ной сфе­
ре пред­ста­ви­те­ля­ми по­ли­ти­чес­кой эли­ты. В ис­сле­до­ва­нии рас­смат­ри­ва­ет­
ся ис­клю­чи­тель­но по­ли­ти­чес­кий ас­пект во­про­са, без уг­луб­ле­ния в его тех­
ни­чес­кую часть.

За­да­чи работы:
1.	Про­ана­ли­зи­ро­вать офи­ци­аль­ные до­ку­мен­ты, за­ко­но­про­ек­ты, го­су­

дар­ст­вен­ные про­грам­мы и стра­те­гии КНР в об­лас­ти обес­пе­че­ния ки­
бер­бе­зо­пас­но­сти.

2.	Рас­смот­реть струк­ту­ру го­су­дар­ст­вен­ных ор­га­нов КНР, от­ве­чаю­щих 
за реа­ли­за­цию по­ли­ти­чес­ких ус­та­но­вок в ки­бер­про­стран­ст­ве.

3.	Про­сле­дить фор­ми­ро­ва­ние по­ли­ти­чес­ко­го кур­са «пя­то­го по­ко­ле­ния» 
ру­ко­во­ди­те­лей КНР во гла­ве с Си Цзинь­пи­ном по про­ве­де­нию за­щит­
ных мер в ин­тер­не­те.
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Ак­ту­аль­ность дан­ной статьи обу­слов­ле­на на­рас­таю­щим при­сут­ст­ви­ем 
Ки­тай­ской На­род­ной Рес­пуб­ли­ки в ми­ро­вом ин­фор­ма­ци­он­ном про­стран­
ст­ве, а так­же дей­ст­вия­ми ки­тай­ских го­су­дар­ст­вен­ных служб по обес­пе­че­
нию внут­рен­ней ин­фор­ма­ци­он­ной безо­пас­но­сти и ор­га­ни­за­ции ки­бе­ра­так 
на кри­ти­чес­кую ин­фра­струк­ту­ру, тех­но­ло­ги­чес­кие пред­при­ятия ино­стран­
ных го­су­дарств.

Сле­ду­ет от­ме­тить, что про­бле­ма­ти­ке обес­пе­че­ния на­цио­наль­ной без­
опас­но­сти в  ки­бер­про­стран­ст­ве  КНР по­свя­ще­ны ра­бо­ты аме­ри­кан­ских 
ис­сле­до­ва­те­лей Джо­на Лин­дсэй  [12; 13], Да­ни­эля Вен­тре  [16]. В трудах 
дан­ных ав­то­ров пред­при­ня­та по­пыт­ка дать тео­ре­ти­чес­кое обос­но­ва­ние 
функ­цио­ни­ро­ва­ния го­су­дар­ст­вен­но­го ап­па­ра­та Ки­тай­ской На­род­ной Рес­
пуб­ли­ки в ин­фор­ма­ци­он­ном про­стран­ст­ве. Так­же сле­ду­ет ска­зать о по­пыт­
ках Ган Чэ­ня и Вэнь Чинь­ли­ма про­сле­дить воз­мож­но­сти со­труд­ни­че­ст­ва 
КНР и США в ки­бер­про­стран­ст­ве [7].

Сре­ди ки­тай­ских ис­сле­до­ва­ний необ­хо­ди­мо вы­де­лить ра­бо­ты Фан Бинь­
си­на [31] и Ван Гуй­фа­на [33], ко­то­рые, од­на­ко, не име­ют кон­крет­ных фор­
му­ли­ро­вок и за­час­тую со­от­вет­ст­ву­ют офи­ци­аль­ной по­зи­ции пра­ви­тель­ст­ва 
Ки­тай­ской На­род­ной Рес­пуб­ли­ки. Так­же ки­тай­ские ав­то­ры про­во­дят срав­
ни­тель­ный ана­лиз под­хо­дов к обес­пе­че­нию ин­фор­ма­ци­он­ной безо­пас­но­
сти КНР и США, де­лая боль­шой упор на рас­смот­ре­ние аме­ри­кан­ской сис­
те­мы безо­пас­но­сти.

В России дан­ная те­ма­ти­ка пред­став­ле­на та­ки­ми ав­то­ра­ми, как Г. Иб­
ра­ги­мо­ва [3], Г. Юр­чен­ко [5], К. Ан­ти­пов [1], А. Бу­ла­вин [2]. При этом сто­
ит от­ме­тить, что в по­доб­ных ис­сле­до­ва­ни­ях да­ёт­ся об­щая ха­рак­те­ри­сти­ка 
сис­те­мы ки­бер­бе­зо­пас­но­сти КНР, а ис­точ­ни­ко­вая ба­за в ос­нов­ном со­сто­ит 
из на­ра­бо­ток аме­ри­кан­ских учё­ных.

НОРМАТИВНО‑ПРАВОВАЯ БАЗА КНР ­
В ОБЛАСТИ ОБЕСПЕЧЕНИЯ КИБЕРБЕЗОПАСНОСТИ

В нор­ма­тив­но-пра­во­вом ас­пек­те обес­пе­че­ния ки­бер­бе­зо­пас­но­сти КНР 
необ­хо­ди­мо от­ме­тить сле­дую­щие до­ку­мен­ты, ко­то­рые яв­ля­ют­ся клю­че­вы­ми:

В 2000 г. Все­ки­тай­ским со­б­ра­ни­ем на­род­ных пред­ста­ви­те­лей бы­ла 
пред­при­ня­та по­пыт­ка оп­ре­де­лить клас­си­фи­ка­цию воз­мож­ных пра­во­на­ру­
ше­ний в ин­фор­ма­ци­он­ной сфе­ре. В том же го­ду бы­ло опуб­ли­ко­ва­но «По­
ста­нов­ле­ние ВСНП по за­щи­те ин­тер­нет-про­стран­ст­ва», где выде­ля­лись те 
об­лас­ти, в ко­то­рых мо­гут осуществляться на­ру­ше­ния: эко­но­ми­чес­кая, об­
ра­зо­ва­тель­ная, сфе­ра под­дер­жа­ния об­ще­ст­вен­ной ста­биль­но­сти и за­щи­ты 
гра­ж­дан. Воз­ник пре­це­дент, ко­гда го­су­дар­ст­во по­пы­та­лось соз­дать клас­си­
фи­ка­цию ве­ро­ят­ных ин­фор­ма­ци­он­ных уг­роз и впо­след­ст­вии раз­ра­бо­тать 
ме­ры по обес­пе­че­нию безо­пас­но­сти в этой сфе­ре.

В 2003 г. Кан­це­ля­рия ЦК КПК опуб­ли­ко­ва­ла «По­ста­нов­ле­ние го­су­дар­
ст­вен­ной ин­фор­ма­ти­зи­ро­ван­ной ру­ко­во­дя­щей груп­пы по ра­бо­те в об­лас­
ти ук­ре­п­ле­ния ин­фор­ма­ци­он­ной безо­пас­но­сти» [26]. Текст до­ку­мен­та за­
кре­п­ля­ет за ответственными лицами необходимость пред­при­ни­мать ша­ги 
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по ук­ре­п­ле­нию за­щи­ты важ­ной и стра­те­ги­чес­кой ин­фра­струк­ту­ры, про­ве­
де­нию мо­ни­то­рин­га ин­тер­нет-про­стран­ст­ва на на­ли­чие воз­мож­ных уг­роз 
для КНР, раз­ра­бот­ке мер для при­вле­че­ния ква­ли­фи­ци­ро­ван­ных спе­циа­ли­
стов в об­лас­ти ин­фор­ма­ци­он­ной безо­пас­но­сти, за­щи­те тех­ни­чес­ко­го обо­
ру­до­ва­ния, со­дер­жа­ще­го в се­бе сек­рет­ную ин­фор­ма­цию.

В 2006 г. бы­ла при­ня­та «Го­су­дар­ст­вен­ная стра­те­гия по раз­ви­тию ин­
фор­ма­ти­за­ции на  пе­ри­од с  2006 по  2020 г.» В  дан­ном до­ку­мен­те оп­ре­
де­ля­ет­ся важ­ность вни­ма­ния к  об­лас­ти ин­фор­ма­ци­он­ных тех­но­ло­гий. 
В част­но­сти, пред­по­ла­га­ет­ся на на­чаль­ном эта­пе соз­дать со­от­вет­ст­вую­щие 
струк­ту­ры для ре­гу­ли­ро­ва­ния дея­тель­но­сти в ин­фор­ма­ци­он­ной сфе­ре, тем 
са­мым де­лая ша­ги по ук­ре­п­ле­нию сис­те­мы по обес­пе­че­нию тех­но­ло­ги­чес­
кой и ин­фор­ма­ци­он­ной безо­пас­но­сти. Предусматривается ус­та­нов­ле­ние 
на­прав­ле­ний раз­ви­тия ин­фор­ма­ти­за­ции, оп­ре­де­ля­ют­ся ба­зо­вые век­то­ры 
го­су­дар­ст­вен­ной политики в этой об­лас­ти. Так­же стра­те­гия при­дер­жи­ва­
ет­ся ус­та­нов­ки со­че­та­ния во­ен­ной и гра­ж­дан­ской про­дук­ции, пред­по­ла­га­
ет­ся соз­да­ние соб­ст­вен­но­го про­грамм­но­го обес­пе­че­ния [20]. Ино­стран­ные 
IT-ком­па­нии и про­грамм­ное обес­пе­че­ние (ПО) долж­ны про­хо­дить обя­за­
тель­ную сер­ти­фи­ка­цию у го­су­дар­ст­вен­ных служб для функ­цио­ни­ро­ва­ния 
на тер­ри­то­рии Ки­тая.

«Го­су­дар­ст­вен­ная стра­те­гия по обес­пе­че­нию безо­пас­но­сти ин­фор­ма­
ци­он­но­го про­стран­ст­ва» рас­смат­ри­ва­ет сфе­ры, в ко­то­рых мо­гут воз­ник­
нуть уг­ро­зы безо­пас­но­сти: го­су­дар­ст­вен­ное управ­ле­ние, эко­но­ми­чес­кую, 
куль­тур­ную, про­из­вод­ст­вен­ную и со­ци­аль­ную сфе­ры. В ка­че­ст­ве ос­нов­
ных при­ня­ты кон­цеп­ции «ак­тив­ной обо­ро­ны» и  «сим­мет­рич­но­го от­ве­та 
на  воз­ни­каю­щие вы­зо­вы». Дек­ла­ри­ру­ют­ся прин­ци­пы ми­ра, от­кры­то­сти, 
безо­пас­но­сти и со­труд­ни­че­ст­ва  [19]. В это вре­мя на­чи­на­ют про­дви­гать­
ся идеи «здо­ро­во­го ин­фор­ма­ци­он­но­го об­ще­ст­ва», «раз­ви­тия ин­тер­нет-
куль­ту­ры в Ки­тае», «строи­тель­ст­ва ин­фор­ма­ци­он­ной пло­щад­ки для со­циа­
лиз­ма с ки­тай­ской спе­ци­фи­кой». Та­ким об­ра­зом ки­тай­ское по­ли­ти­чес­кое 
ру­ко­вод­ство ста­ра­ет­ся зая­вить о еди­но­лич­ном управ­ле­нии соб­ст­вен­ным 
ин­фор­ма­ци­он­ным про­стран­ст­вом. При­зыв к ми­ро­твор­чес­ким прин­ци­пам 
тес­но пе­ре­се­ка­ет­ся с внеш­не­по­ли­ти­чес­ким кур­сом КНР — невме­ша­тель­ст­
вом в де­ла других го­су­дарств. Тем са­мым мо­жет обес­пе­чи­вать­ся пер­спек­
ти­ва мир­но­го раз­ви­тия.

Все­ки­тай­ским со­б­ра­ни­ем на­род­ных пред­ста­ви­те­лей 27 де­каб­ря 2015 г. 
был при­нят Ан­ти­тер­ро­ри­сти­чес­кий за­кон КНР. Пред­по­ла­га­лось про­из­во­
дить де­шиф­ров­ку ин­тер­нет-тра­фи­ка, ис­поль­зо­вать ад­ми­ни­ст­ра­тив­ные ме­
ры по изъ­я­тию у ино­стран­ных ком­па­ний и пред­при­ятий ин­фор­ма­ции при 
по­доз­ре­нии на её ис­поль­зо­ва­ние для тер­ро­ри­сти­чес­ких нужд. Так­же пре­ду­
смат­ри­ва­лось вве­де­ние цен­зу­ры для но­во­ст­ной дея­тель­но­сти на тер­ри­то­рии 
кон­ти­нен­таль­но­го Ки­тая [18]. Ины­ми сло­ва­ми, те­перь ино­стран­ные сред­
ст­ва мас­со­вых ком­му­ни­ка­ций не име­ют пра­ва пуб­ли­ко­вать ин­фор­ма­цию 
в се­ти без пред­ва­ри­тель­но­го со­гла­со­ва­ния с от­вет­ст­вен­ны­ми пред­ста­ви­
те­ля­ми го­су­дар­ст­вен­ных служб, пуб­ли­куе­мая на ино­стран­ных и ки­тай­ских 
но­во­ст­ных ре­сур­сах ин­фор­ма­ция не долж­на про­ти­во­ре­чить офи­ци­аль­ной 
по­зи­ции го­су­дар­ст­вен­ных СМИ — в ча­ст­но­сти Ин­фор­ма­ци­он­но­му агент­ст­ву 
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«Синьхуа». В за­коне про­пи­са­ны дей­ст­вия го­су­дар­ст­вен­ных ор­га­нов по кон­
тро­лю над со­дер­жи­мым ин­тер­нет-тра­фи­ка. Соз­да­ют­ся ус­ло­вия для пол­но­
го кон­тро­ля ин­фор­ма­ци­он­но­го про­стран­ст­ва си­ла­ми Цен­траль­но­го Во­ен­
но­го со­ве­та в свя­зи с реа­ли­за­цией пре­ду­смот­рен­ных в за­коне мер.

Все­ки­тай­ским со­б­ра­ни­ем на­род­ных пред­ста­ви­те­лей 7 но­яб­ря 2016 г. 
был при­нят За­кон КНР о ки­бер­бе­зо­пас­но­сти. Он стал пре­це­ден­том в ки­тай­
ском за­ко­но­да­тель­ст­ве: в со­от­вет­ст­вии с ним офи­ци­аль­ный Пе­кин име­ет 
пра­во на за­ко­но­да­тель­ном уровне кон­тро­ли­ро­вать со­бы­тия, про­ис­хо­дя­щие 
в ки­тай­ском сег­мен­те Ин­тер­не­та. Те­перь пуб­ли­куе­мый кон­тент дол­жен бу­
дет хра­нить­ся на тер­ри­то­рии Ки­тая не ме­нее шес­ти ме­ся­цев. Это ка­са­ет­ся 
со­ци­аль­ных се­тей, ви­део- и пись­мен­но­го бло­гин­га. В за­коне очень боль­шое 
вни­ма­ние уде­ля­ет­ся сис­те­ме иден­ти­фи­ка­ции поль­зо­ва­те­лей: для ре­ги­ст­ра­
ции и про­ве­де­ния ка­ких-ли­бо опе­ра­ций в се­ти Ин­тер­нет бу­дет необ­хо­ди­мо 
ука­зать ре­аль­ные дан­ные поль­зо­ва­те­лей [21]. Ес­ли рань­ше по­доб­ная прак­
ти­ка име­ла ме­сто на от­дель­ных тех­но­ло­ги­чес­ких пред­при­яти­ях, то те­перь 
она рас­про­стра­ни­лась на всю тер­ри­то­рию стра­ны.

В свя­зи с ак­ти­ви­за­цией за­щит­ных мер вво­дят­ся ог­ра­ни­че­ния в об­лас­
ти пре­дос­тав­ле­ния ин­тер­нет-ус­луг [17; 25; 30]: кон­троль ин­тер­нет-при­ло­
же­ний, кон­троль над про­ве­де­ни­ем вир­ту­аль­ных сде­лок в тор­го­во-эко­но­
ми­чес­кой сфе­ре, кон­троль над ин­фор­ма­ци­он­но-ве­ща­тель­ны­ми ус­лу­га­ми. 
В ре­гио­наль­ных на­род­ных пра­ви­тель­ст­вах ут­вер­жда­ют­ся ли­ца, от­ве­чаю­
щие за про­ве­де­ние ме­ро­прия­тий по обес­пе­че­нию безо­пас­но­сти. При воз­
ник­но­ве­нии уг­роз безо­пас­но­сти стра­ны за­кон раз­ре­ша­ет при­ме­не­ние ре­
гио­наль­ны­ми вла­стя­ми мер по ог­ра­ни­че­нию дос­ту­па к ве­де­нию пе­ре­пис­ки 
в Ин­тер­не­те, а так­же ог­ра­ни­че­нию ин­тер­нет-тра­фи­ка. В слу­чае вы­яв­ле­ния 
на­ру­ше­ний за­ко­ном раз­ре­ша­ет­ся бло­ки­ров­ка сай­та, от­зыв ли­цен­зии и иных 
раз­ре­шаю­щих до­ку­мен­тов на про­ве­де­ние оп­ре­де­лён­ной дея­тель­но­сти.

Ан­ти­тер­ро­ри­сти­чес­кий за­кон КНР и За­кон КНР по ки­бер­бе­зо­пас­но­сти 
пред­став­ля­ют со­бой ре­зуль­тат про­во­ди­мой уже несколь­ко де­ся­ти­ле­тий по­
ли­ти­ки Ки­тая по обес­пе­че­нию кон­тро­ля над ин­фор­ма­ци­он­ным про­стран­ст­
вом. С 2004 г. на тер­ри­то­рии Ки­тай­ской На­род­ной Рес­пуб­ли­ки реа­ли­зу­ет­
ся про­ект «Зо­ло­той щит»: в се­ти Ин­тер­нет бло­ки­ру­ет­ся неже­ла­тель­ный для 
по­ли­ти­чес­кой вла­сти кон­тент. Од­на­ко стре­ми­тель­ное раз­ви­тие тех­но­ло­гии 
ста­вит под со­мне­ние эф­фек­тив­ность дан­ных уси­лий. Несмот­ря на по­пыт­ки 
цен­траль­ной вла­сти бло­ки­ро­вать VPN-сер­ви­сы и иное спе­циа­ли­зи­ро­ван­ное 
про­грамм­ное обес­пе­че­ние для об­хо­да за­пре­щён­ных ин­тер­нет-ре­сур­сов, 
воз­мож­ность дос­ту­па к про­ти­во­прав­но­му кон­тен­ту со­хра­ня­ет­ся, а зна­чит, 
со­хра­ня­ет­ся ве­ро­ят­ность ино­стран­но­го влия­ния на про­цес­сы внут­ри КНР.

При по­сте­пен­ном за­мед­ле­нии тем­пов рос­та ки­тай­ской эко­но­ми­ки воз­
рас­та­ет ве­ро­ят­ность воз­ник­но­ве­ния гра­ж­дан­ских вол­не­ний и  кон­флик­
тов с  го­су­дар­ст­вен­ной вла­стью. По­это­му, со­глас­но За­ко­ну по ки­бер­без­
опас­но­сти  КНР, го­су­дар­ст­вен­ные струк­ту­ры на  раз­ных уров­нях вла­сти 
по­лу­ча­ют об­шир­ные пол­но­мо­чия в  об­лас­ти кон­тро­ля над Ин­тер­не­том. 
Глав­ны­ми идея­ми по‑преж­не­му ос­та­ют­ся соз­да­ние «здо­ро­вой ин­фор­ма­
ци­он­ной сре­ды» и обес­пе­че­ние ус­ло­вий про­ве­де­ния «со­циа­лиз­ма с ки­тай­
ской спе­ци­фи­кой».
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Та­ким об­ра­зом, ес­ли рань­ше ос­нов­ное вни­ма­ние уде­ля­лось оп­ре­де­ле­
нию сте­пе­ни и ха­рак­те­ра ве­ро­ят­ных уг­роз (соз­да­ва­лась мо­дель за­кры­то­го 
ин­тер­не­та), то с при­хо­дом к управ­ле­нию стра­ной «пя­то­го по­ко­ле­ния» ру­
ко­во­ди­те­лей КНР во гла­ве с Си Цзинь­пи­ном пер­во­на­чаль­ная мо­дель ста­
ла из­ме­нять­ся и при­об­ре­ла пред­ста­ви­тель­ную функ­цию для дей­ст­вую­щей 
вла­сти. Кро­ме то­го, Ки­тай ста­ра­ет­ся вли­ять на ми­ро­вую ин­фор­ма­ци­он­ную 
сеть, по­сте­пен­но вклю­ча­ясь в её эко­но­ми­чес­кие про­цес­сы.

В 2015 г. Гос­со­вет  КНР опуб­ли­ко­вал «Ин­ст­рук­цию по  про­дви­же­нию 
про­ек­та „Ин­тер­нет+“» [23]. Со­глас­но это­му до­ку­мен­ту, в ин­ду­ст­ри­аль­ном 
сек­то­ре бу­дут вне­дрять­ся со­вре­мен­ные и пе­ре­до­вые тех­но­ло­гии, пред­по­ла­
га­ет­ся при­ме­не­ние воз­мож­но­стей Ин­тер­не­та в про­из­вод­ст­ве [22], сти­му­ли­
ро­ва­ние и уси­ле­ние ин­но­ва­ци­он­но­го раз­ви­тия, рас­ши­ре­ние со­труд­ни­че­ст­ва 
ки­тай­ских и ино­стран­ных ком­па­ний в об­лас­ти ин­фор­ма­ци­он­но­го взаи­мо­
дей­ст­вия. В рам­ках про­ек­та пла­ни­ру­ет­ся к 2025 г. про­вес­ти ком­пь­ю­те­ри­
за­цию всех имею­щих­ся на тер­ри­то­рии КНР пред­при­ятий.

СТРУКТУРА ГОСУДАРСТВЕННОГО АППАРАТА КНР 
ПО ОБЕСПЕЧЕНИЮ КИБЕРБЕЗОПАСНОСТИ

В го­су­дар­ст­вен­ном ап­па­ра­те Ки­тай­ской На­род­ной Рес­пуб­ли­ки по обес­
пе­че­нию ки­бер­бе­зо­пас­но­сти осо­бую роль иг­ра­ют Во­ен­ный со­вет ЦК КПК 
и Во­ен­ный со­вет при Гос­со­ве­те КНР.

В струк­ту­ру Гос­со­ве­та КНР вхо­дят про­филь­ные ми­ни­стер­ст­ва (Ми­ни­стер­
ст­во ин­ду­ст­рии и ин­фор­ма­ци­он­ных тех­но­ло­гий, Ми­ни­стер­ст­во нау­ки и тех­
но­ло­гий КНР, Ми­ни­стер­ст­во го­су­дар­ст­вен­ной безо­пас­но­сти), ко­то­рые мо­гут 
быть за­дей­ст­во­ва­ны в раз­ра­бот­ке со­от­вет­ст­вую­щих за­щит­ных мер в ин­фор­
ма­ци­он­ном про­стран­ст­ве, и ве­ду­щие ма­лые груп­пы, спе­циа­ли­зи­рую­щие­ся 
на важ­ных стра­те­ги­чес­ких во­про­сах. От­ме­ча­ет­ся, что сре­ди имею­щих­ся ве­
ду­щих ма­лых групп внеш­не­по­ли­ти­чес­ким на­прав­ле­ни­ем и во­про­са­ми на­
цио­наль­ной безо­пас­но­сти за­ни­ма­ют­ся Цен­траль­ная ма­лая ра­бо­чая груп­
па по внеш­ней по­ли­ти­ке, Ве­ду­щая ма­лая груп­па по во­про­сам на­цио­наль­ной 
безо­пас­но­сти и Ве­ду­щая ма­лая груп­па по про­бле­мам Тай­ва­ня [2].

Боль­шое влия­ние на по­ли­ти­чес­кий курс в ин­фор­ма­ци­он­ной сфе­ре име­
ет Цен­траль­ная ве­ду­щая груп­па по ки­бер­бе­зо­пас­но­сти и ин­фор­ма­ти­за­ции. 
Дан­ная струк­ту­ра пре­тер­пе­ла серь­ёз­ные из­ме­не­ния со сво­его воз­ник­но­ве­
ния в 1993 г. По­сте­пен­но под­раз­де­ле­ние при­об­ре­ло ста­тус ос­нов­но­го цен­
тра по кон­тро­лю над безо­пас­но­стью в ин­фор­ма­ци­он­ной сре­де. В 2014 г. 
Ве­ду­щая груп­па по го­су­дар­ст­вен­ной ин­фор­ма­ти­за­ции и Го­су­дар­ст­вен­ная 
ко­ор­ди­на­ци­он­ная груп­па по се­те­вой и ин­фор­ма­ци­он­ной безо­пас­но­сти бы­
ли пре­об­ра­зо­ва­ны в Цен­траль­ную ве­ду­щую груп­пу по ки­бер­бе­зо­пас­но­сти 
и ин­фор­ма­ти­за­ции [6]. Глав­ной её целью яв­ля­ет­ся раз­ви­тие ин­фор­ма­ци­он­
ных сис­тем и под­держ­ка IT-ин­ду­ст­рии [32].

C 2013 г. в сфе­ре во­ору­жён­ных сил КНР ста­ли про­ис­хо­дить струк­тур­ные 
из­ме­не­ния, свя­зан­ные с про­во­ди­мой но­вым по­ли­ти­чес­ким ру­ко­во­дством 
страны ре­фор­мой На­род­но-ос­во­бо­ди­тель­ной ар­мии Ки­тая (НОАК). Так, 
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вме­сто Ге­не­раль­но­го шта­ба НОАК гла­вен­ст­вую­щей еди­ни­цей стал Объ­е­
ди­нён­ный штаб, на­пря­мую под­чи­няю­щий­ся Цен­траль­но­му во­ен­но­му со­
ве­ту при ЦК КПК [3].

По со­стоя­нию на 2015 г. в струк­ту­ре во­ен­но­го ап­па­ра­та КНР осо­бое 
место за­ни­ма­ет 3‑й Де­пар­та­мент. В его функ­ции вхо­дит ру­ко­во­дство раз­
ве­ды­ва­тель­ной дея­тель­но­стью в Ин­тер­не­те, по­иск уяз­ви­мо­стей ин­фор­ма­
ци­он­ных сис­тем и про­ра­бот­ка дей­ст­вий ки­бер­войск по ве­де­нию ки­бе­ра­так 
про­тив гра­ж­дан­ских и во­ен­ных объ­ек­тов. Так­же в во­ен­ный ап­па­рат вхо­
дят на­уч­но-ис­сле­до­ва­тель­ские ин­сти­ту­ты и цен­тры, спе­циа­ли­зи­рую­щие­ся 
на ин­фор­ма­ци­он­ной безо­пас­но­сти, ин­фор­ма­ци­он­ный и сер­ти­фи­ка­ци­он­ный 
центр, ко­то­рый пред­став­ля­ет со­бой еди­ную струк­ту­ру по вве­де­нию в граж­
дан­ский сек­тор идео­ло­ги­чес­ко­го кон­тро­ля над гра­ж­дан­ски­ми ин­фор­ма­ци­
он­ны­ми тех­но­ло­гия­ми [12].

В ка­че­ст­ве ос­нов­но­го струк­тур­но­го под­раз­де­ле­ния НОАК, за­ни­маю­ще­
го­ся ки­бер­шпио­на­жем, мож­но от­ме­тить UNIT № 61398, ко­то­рое с 2006 г. 
ба­зи­ру­ет­ся в Шан­хае [13]. Кро­ме то­го, в кон­це 2015 г. пра­ви­тель­ст­вом КНР 
вве­де­но в строй под­раз­де­ле­ние стра­те­ги­чес­кой под­держ­ки НОАК [28]. Имен­
но указанные подразделения при­зва­ны обес­пе­чи­вать за­щи­щён­ность во­ен­ной 
ин­фра­струк­ту­ры от воз­мож­но­го по­вре­ж­де­ния, а так­же в слу­чае необ­хо­ди­мо­
сти про­из­во­дить ата­ки на важ­ней­шие объ­ек­ты пред­по­ла­гае­мо­го про­тив­ни­ка.

РЕАЛИЗАЦИЯ ГОСУДАРСТВЕННОГО КУРСА

Для КНР су­ще­ст­ву­ет ряд ос­нов­ных уг­роз, ко­то­рые влия­ют на фор­ми­ро­
ва­ние еди­ной по­ли­ти­ки в об­лас­ти ки­бер­бе­зо­пас­но­сти. По­ли­ти­чес­кий курс 
Ки­тай­ской На­род­ной Рес­пуб­ли­ки в этой об­лас­ти мож­но раз­де­лить на внут­
рен­ний и внеш­ний.

К пер­во­му на­прав­ле­нию от­но­сит­ся ог­ра­ни­че­ние дос­ту­па к оп­ре­де­лён­
ным ин­фор­ма­ци­он­ным и но­во­ст­ным ин­тер­нет-ре­сур­сам, за­прет на ис­поль­
зо­ва­ние ино­стран­но­го про­грамм­но­го обес­пе­че­ния и средств пе­ре­да­чи го­
ло­со­вых и тек­сто­вых со­об­ще­ний.

Необ­хо­ди­мость кон­тро­ля над ин­фор­ма­ци­он­ным про­стран­ст­вом бы­ла 
от­ме­че­на пред­се­да­те­лем «третье­го по­ко­ле­ния» ру­ко­во­ди­те­лей КНР Цзян 
Цзэ­ми­нем. Для ре­ше­ния дан­ной за­да­чи на­ча­ла про­во­дить­ся жё­ст­кая поли­
ти­ка по от­но­ше­нию к СМИ. По­доб­но­му ре­ше­нию спо­соб­ст­во­ва­ли со­бы­
тия 1989 г. на пло­ща­ди Тянь­ань­мэнь в Пе­кине, ко­то­рые по­ста­ви­ли во­прос 
ле­ги­тим­но­сти дей­ст­вую­щей по­ли­ти­чес­кой вла­сти и  ре­жи­ма. Так­же од­
ной из при­чин уже­сто­че­ния кон­тро­ля над ин­фор­ма­ци­он­ным про­стран­ст­
вом мог­ла стать уг­ро­за, ис­хо­див­шая от ре­ли­ги­оз­но­го дви­же­ния Фа­лунь­гун 
(и впо­след­ст­вии от их но­во­ст­но­го ре­сур­са «Ве­ли­кая Эпо­ха»), ко­то­рое бы­ло 
офи­ци­аль­но за­пре­ще­но в КНР в кон­це 90‑х гг. XX в.

Аме­ри­кан­ски­ми учё­ны­ми от­ме­ча­ет­ся, что к внут­рен­ним уг­ро­зам ки­
бер­бе­зо­пас­но­сти сто­ит от­но­сить ос­ве­ще­ние раз­лич­ных со­бы­тий внут­ри 
стра­ны [11; 12]. Фор­ми­ро­ва­ние «бла­го­при­ят­но­го» но­во­ст­но­го фо­на (от­каз 
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от ос­ве­ще­ния по­ли­ти­чес­ких и со­ци­аль­ных ме­ро­прия­тий, тех­но­ло­ги­чес­ких 
и при­род­ных ка­та­ст­роф в СМИ) мо­жет яв­лять­ся стрем­ле­ни­ем ог­ра­ни­чить 
влия­ние на Ки­тай из­вне.

В 2004 г. Ми­ни­стер­ст­вом го­су­дар­ст­вен­ной безо­пас­но­сти на­ча­та реа­
ли­за­ция про­ек­та «Зо­ло­той щит» [16]: спе­ци­аль­ные сер­ве­ры осу­ще­ст­в­ля­ют 
фильт­ра­цию ин­тер­нет-тра­фи­ка меж­ду ки­тай­ски­ми про­вай­де­ра­ми и меж­
ду­на­род­ны­ми се­тя­ми пе­ре­да­чи ин­фор­ма­ции. Го­су­дар­ст­вен­ной вла­стью 
фак­ти­чес­ки пред­при­ня­та по­пыт­ка то­таль­но­го кон­тро­ля над ин­фор­ма­ци­
он­ным про­стран­ст­вом. Де­ла­ет­ся это для то­го, что­бы ог­ра­ни­чить дос­туп на­
се­ле­ния к ино­стран­ным ис­точ­ни­кам ин­фор­ма­ции и сред­ст­вам ком­му­ни­ка­
ции. Тем са­мым фор­ми­ру­ет­ся «пра­виль­ное» вос­при­ятие дей­ст­ви­тель­но­сти.

Один из ас­пек­тов внут­рен­не­го по­ли­ти­чес­ко­го кур­са в об­лас­ти ки­бер­без­
о­пас­но­сти свя­зан с ре­гио­наль­ны­ми осо­бен­но­стя­ми. Так, в Синь­цзян-Уйгур­
ском ав­то­ном­ном рай­оне и Ти­бет­ском ав­то­ном­ном рай­оне зна­чи­тель­ная 
часть на­се­ле­ния на­строе­на про­тив дей­ст­вую­щей вла­сти — Ком­му­ни­сти­чес­
кой пар­тии Ки­тая — и мо­жет пред­став­лять уг­ро­зу ки­бер­бе­зо­пас­но­сти КНР.

В этом плане очень по­ка­за­те­лен мас­со­вый де­мо­кра­ти­чес­кий про­тест 
в Гон­кон­ге и на Тай­ване в 2014 г. Ко­ор­ди­на­ция дей­ст­вий бас­тую­щих осу­
ще­ст­в­ля­лась че­рез мес­сенд­жер Firechat [9]. Осо­бен­но­стью при­ло­же­ния яв­
ля­ет­ся пе­ре­да­ча со­об­ще­ний без под­клю­че­ния к ин­тер­не­ту. Прин­цип ра­бо­ты 
схож с ра­бо­той те­ле­фон­ной се­ти, ко­то­рая ис­поль­зу­ет мо­биль­ные уст­рой­ст­
ва в ка­че­ст­ве выш­ки свя­зи. Mesh-се­ти (они же бес­про­вод­ные ячеи­стые сети) 
фор­ми­ру­ют пря­мую связь меж­ду поль­зо­ва­те­ля­ми, ко­то­рая, раз­де­ля­ясь 
на час­ти, по­сте­пен­но по­сту­па­ет ад­ре­са­ту. Пе­ре­да­ча в ос­нов­ном про­ис­хо­дит 
че­рез бес­про­вод­ную сеть Bluetooth, ко­то­рая да­ёт воз­мож­ность функ­цио­ни­
ро­ва­ния на рас­стоя­нии в 50 — 60 м от мо­биль­ных уст­ройств, а тер­ри­то­рия 
ох­ва­та за­ви­сит от ко­ли­че­ст­ва за­дей­ст­во­ван­ных поль­зо­ва­те­лей. Про­бле­ма 
офи­ци­аль­ных вла­стей в Гон­кон­ге за­клю­ча­лась в невоз­мож­но­сти кон­тро­ля 
над про­тес­тую­щи­ми и неспо­соб­но­сти по­вли­ять на ход со­бы­тий.

Крат­ким ито­гом кур­са ки­тай­ско­го пра­ви­тель­ст­ва на раз­ви­тие ин­фор­ма­
ци­он­ных тех­но­ло­гий ста­ло соз­да­ние соб­ст­вен­но­го про­грамм­но­го обес­пе­че­
ния. Для осуществления мер безо­пас­но­сти на круп­ных по­ли­ти­чес­ких, эко­
но­ми­чес­ких, куль­тур­ных и спор­тив­ных ме­ро­прия­ти­ях на тер­ри­то­рии КНР 
ис­поль­зу­ют­ся сер­ви­сы и ус­лу­ги сле­дую­щих ки­тай­ских ком­па­ний:

1.	Ком­па­нией Huawei обес­пе­чи­ва­ет­ся за­щи­та ро­уте­ров и ком­му­ни­ка­
тив­ных уст­ройств.

2.	Ком­па­нией Venustech ве­дёт­ся мо­ни­то­ринг втор­же­ния и пре­дот­вра­
ще­ние ве­ро­ят­но­сти по­яв­ле­ния уг­роз.

3.	В рам­ках за­щи­ты от ви­ру­сов и про­че­го неже­ла­тель­но­го про­грамм­но­
го обес­пе­че­ния при­ме­ня­ет­ся ан­ти­ви­рус Qihu 360.

4.	Реа­ли­за­ция бло­ки­ров­ки дан­ных от внеш­них уг­роз воз­мож­на бла­го­да­
ря ПО от Leadsec.

5.	Westone при­ме­ня­ет­ся сис­те­ма крип­то­гра­фи­чес­ко­го шиф­ро­ва­ния 
имею­щей­ся ин­фор­ма­ции [12].

Со­глас­но ста­ти­сти­чес­ким дан­ным агент­ст­ва China Internet Network In­
formation Center (CNNIC), на пе­ри­од с на­ча­ла 2015 г. по де­кабрь 2016 г. 
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92,4% ра­бо­таю­щих на  тер­ри­то­рии  КНР пред­при­ятий пред­при­ня­ло ме­
ры по  ук­ре­п­ле­нию соб­ст­вен­ной за­щи­ты в  ин­фор­ма­ци­он­ном про­стран­
ст­ве с ис­поль­зо­ва­ни­ем ан­ти­ви­рус­но­го ПО. Бес­плат­ное ПО на 2016 г. ис­
поль­зу­ют 48,6% (в 2015 г. по­ка­за­тель со­ста­вил 74,1%), плат­ное ПО — 41% 
на 2016 г. (в 2015 г. по­ка­за­тель со­ста­вил 2,3%), а од­но­вре­мен­но плат­ное 
и бес­плат­ное ПО ис­поль­зу­ют 47,3% за 2016 г. (23,6% за 2015 г.) [14]. Уве­
ли­че­ние чис­лен­но­сти поль­зо­ва­те­лей се­ти вле­чёт за со­бой необ­хо­ди­мость 
ук­ре­п­лять дей­ст­вую­щую тех­но­ло­ги­чес­кую ин­фра­струк­ту­ру для обес­пе­че­
ния безо­пас­но­сти.

В ки­тай­ском ин­фор­ма­ци­он­ном про­стран­ст­ве функ­цио­ни­ру­ют два круп­
ных мес­сенд­же­ра, раз­ра­бо­тан­ные ком­па­нией Tencent, — WeChat и QQ. Яв­
ля­ясь по­пу­ляр­ны­ми на тер­ри­то­рии КНР при­ло­же­ния­ми, они ох­ва­ты­ва­ют 
поч­ти всё на­се­ле­ние стра­ны. В от­ли­чие от ино­стран­ных средств пе­ре­да­чи 
ин­фор­ма­ции ки­тай­ские мес­сенд­же­ры не име­ют хо­ро­шей сис­те­мы шиф­ро­
ва­ния дан­ных [11]. Это да­ёт воз­мож­ность ор­га­нам го­су­дар­ст­вен­ной вла­сти 
со­би­рать необ­хо­ди­мую ин­фор­ма­цию о поль­зо­ва­те­лях. В даль­ней­шем это 
мо­жет при­вес­ти к бо­лее ус­пеш­но­му пре­се­че­нию про­те­ст­ных ак­ций.

По ста­ти­сти­ке агент­ст­ва CNNIC, ко­ли­че­ст­во поль­зо­ва­те­лей се­ти Ин­тер­
нет на тер­ри­то­рии Ки­тая со­ста­ви­ло на на­ча­ло 2017 г. 751 млн че­л. Чис­ло 
поль­зо­ва­те­лей мо­биль­ным ин­тер­не­том со­ста­ви­ло 723 млн че­л. при рас­про­
стра­не­нии мо­биль­ной се­ти Ин­тер­нет на тер­ри­то­рии Ки­тая в 96,3%, а ко­эф­
фи­ци­ент рас­про­стра­не­ния ин­тер­не­та со­ста­вил 54,3% [15].

К внеш­не­му на­прав­ле­нию по­ли­ти­чес­ко­го кур­са в  об­лас­ти ки­бер­бе­з­
опас­но­сти КНР от­но­сят­ся ки­бе­ра­та­ки и про­чие дей­ст­вия спе­циа­ли­зи­ро­
ван­ных го­су­дар­ст­вен­ных под­раз­де­ле­ний в ин­фор­ма­ци­он­ной сфе­ре для на­
не­се­ния ущер­ба или по­вре­ж­де­ния кри­ти­чес­ки важ­ной ин­фра­струк­ту­ры сил 
про­тив­ни­ка в слу­чае ве­ро­ят­ной ин­фор­ма­ци­он­ной вой­ны или кон­флик­та.

В об­лас­ти ки­бе­ра­так на ино­стран­ные тех­но­ло­ги­чес­кие ком­па­нии Ки­тай­
ская На­род­ная Рес­пуб­ли­ка от­ста­ёт от за­пад­ных стран. Несмот­ря на зна­чи­
тель­ное эко­но­ми­чес­кое раз­ви­тие Ки­тая, с на­ча­ла реа­ли­за­ции по­ли­ти­ки ре­
форм и от­кры­то­сти в 80‑х гг. XX в. имен­но нау­ко­ём­кая сфе­ра ну­ж­да­ет­ся 
в серь­ёз­ной мо­дер­ни­за­ции. Сто­ит от­ме­тить, что про­из­вод­ст­вен­ная часть 
име­ет двой­ст­вен­ную кон­вер­сию: во­ен­ную и гра­ж­дан­скую. По­это­му кра­жа 
тех­ни­чес­кой до­ку­мен­та­ции мо­жет быть ис­поль­зо­ва­на го­су­дар­ст­вен­ны­ми 
про­мыш­лен­ны­ми кор­по­ра­ция­ми в соб­ст­вен­ных ин­те­ре­сах.

Кро­ме это­го, ин­фор­ма­ци­он­ное про­стран­ст­во мо­жет слу­жить Ки­таю для 
про­дви­же­ния внеш­не­по­ли­ти­чес­ко­го кур­са че­рез ме­ха­низ­мы «мяг­кой си­
лы». Ины­ми сло­ва­ми, ки­тай­ские ин­фор­ма­ци­он­ные агент­ст­ва и но­во­ст­ные 
пор­та­лы мо­гут рас­про­стра­нять ма­те­риа­лы, фор­ми­рую­щие по­ло­жи­тель­ный 
об­раз по­ли­ти­чес­кой вла­сти, куль­ту­ры и ис­то­рии Ки­тая сре­ди ино­стран­ной 
ауди­то­рии. Это в свою оче­редь да­ёт воз­мож­ность вли­ять на об­ще­ст­вен­ное 
созна­ние ино­стран­ных гра­ж­дан, тем са­мым уп­ро­щая ве­ро­ят­ность дос­ти­же­
ния внеш­не­по­ли­ти­чес­ких це­лей.

Важ­ным ас­пек­том яв­ля­ет­ся про­дви­же­ние идео­ло­ги­чес­кой со­став­ляю­
щей — ини­циа­ти­вы «Один по­яс — один путь». Неточ­ность офи­ци­аль­ных 
фор­му­ли­ро­вок еди­ной кон­цеп­ции да­ёт воз­мож­ность ки­тай­ской сто­роне 
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реа­ли­зо­вы­вать соб­ст­вен­ную внеш­не­эко­но­ми­чес­кую по­ли­ти­ку, а ин­фор­ма­
ци­он­ная сре­да яв­ля­ет­ся ка­че­ст­вен­ным ин­ст­ру­мен­том до­не­се­ния про­па­ган­
ди­ст­ской ин­фор­ма­ции до ино­стран­ной ауди­то­рии.

Дру­гой важ­ной сто­ро­ной идео­ло­ги­чес­ко­го фак­то­ра яв­ля­ет­ся под­
твержде­ние цен­траль­ным по­ли­ти­чес­ким ру­ко­во­дством зна­чи­мо­сти ки­бер­
бе­зо­пас­но­сти. Пред­се­да­тель КНР Си Цзинь­пин от­ме­ча­ет важ­ность раз­ви­тия 
ин­фор­ма­ци­он­ных тех­но­ло­гий [10], так как «без долж­но­го вни­ма­ния к ки­
бер­бе­зо­пас­но­сти не мо­жет су­ще­ст­во­вать це­ло­ст­ная сис­те­ма на­цио­наль­ной 
безо­пас­но­сти, а  без ин­фор­ма­ти­за­ции невоз­мож­но про­вес­ти мо­дер­ни­за­
цию» [8]. В 2015 г. в г. Уч­жэне на меж­ду­на­род­ной кон­фе­рен­ции по раз­ви­
тию Ин­тер­не­та Си Цзинь­пин зая­вил, что Ки­тай бу­дет от­стаи­вать свои на­
цио­наль­ные ин­те­ре­сы в Ин­тер­не­те и не по­тер­пит ком­про­мис­са в во­про­сах 
обес­пе­че­ния ки­бер­су­ве­ре­ни­те­та КНР [29].

ЗАКЛЮЧЕНИЕ

Ки­бер­бе­зо­пас­ность по­сте­пен­но ста­ла важ­ней­шим ас­пек­том на­цио­наль­
ной безо­пас­но­сти Ки­тай­ской На­род­ной Рес­пуб­ли­ки, по­это­му вла­стя­ми всё 
боль­ше вни­ма­ния уде­ля­ет­ся реа­ли­за­ции за­щит­ных мер в Ин­тер­не­те. Ба­зо­
вой целью по­доб­ных дей­ст­вий яв­ля­ет­ся обес­пе­че­ние ле­ги­тим­но­сти дей­ст­
вую­щей вла­сти, а так­же вы­пол­не­ние пред­ста­ви­тель­ских функ­ций Ком­му­
ни­сти­чес­кой пар­тии Ки­тая в се­ти Ин­тер­нет.

В нор­ма­тив­но-пра­во­вой сис­те­ме КНР про­сле­жи­ва­ет­ся тен­ден­ция за­ме­
ны дей­ст­вую­щей ог­ра­ни­чи­тель­ной мо­де­ли на мо­дель по­сте­пен­но­го «от­кры­
тия» ки­тай­ско­го ин­фор­ма­ци­он­но­го сег­мен­та. Это свя­за­но с необ­хо­ди­мо­
стью вклю­че­ния Ки­тая в ми­ро­вые ин­фор­ма­ци­он­но-фи­нан­со­вые про­цес­сы. 
Вме­сте с этим по­сте­пен­но про­ис­хо­дит вне­дре­ние ин­фор­ма­ци­он­ных тех­
но­ло­гий в про­из­вод­ст­вен­ный про­цесс и жизнь гра­ж­дан. За­кон о ки­бер­без­
опас­но­сти КНР и Ан­ти­тер­ро­ри­сти­чес­кий за­кон КНР фак­ти­чес­ки яв­ля­ют­ся 
ито­гом ра­бо­ты ки­тай­ско­го пра­ви­тель­ст­ва в ин­фор­ма­ци­он­ной сфе­ре. В них 
опи­са­на уже ис­поль­зуе­мая прак­ти­ка ве­де­ния ог­ра­ни­чи­тель­ных дей­ст­вий 
го­су­дар­ст­вен­ных струк­тур. На офи­ци­аль­ном уровне обос­но­вы­ва­ет­ся необ­
хо­ди­мость хра­не­ния поль­зо­ва­тель­ских дан­ных на сер­ве­рах, рас­по­ло­жен­ных 
непо­сред­ст­вен­но на тер­ри­то­рии Ки­тай­ской На­род­ной Рес­пуб­ли­ки.

В го­су­дар­ст­вен­ном ап­па­ра­те КНР ве­ду­щее ме­сто по обес­пе­че­нию ки­
бер­бе­зо­пас­но­сти за­ни­ма­ет Во­ен­ный со­вет при ЦК КПК. Несмот­ря на фор­
маль­ное раз­де­ле­ние пра­ви­тель­ст­ва на гра­ж­дан­ский и во­ен­ный сек­тор, вся 
пол­но­та вла­сти при­над­ле­жит пред­се­да­те­лю КНР Си Цзинь­пи­ну. Наи­боль­
шее влия­ние на ре­гу­ли­ро­ва­ние ин­фор­ма­ци­он­ных про­цес­сов имеет ру­ко­
вод­ство НОАК. По­это­му во­ору­жён­ные си­лы име­ют зна­чи­тель­ное пре­иму­
ще­ст­во над гра­ж­дан­ски­ми струк­ту­ра­ми, т. к. в пол­но­мо­чия во­ен­ных вхо­дит 
про­ве­де­ние лю­бых опе­ра­ций, в  т. ч. по­ли­ти­чес­кий, эко­но­ми­чес­кий, про­
мыш­лен­ный шпио­наж. Так­же сле­ду­ет от­ме­тить боль­шую ве­ро­ят­ность ис­
поль­зо­ва­ния во­ен­ных сил в ра­бо­те гра­ж­дан­ских ком­па­ний. Осо­бое ме­сто 
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в обес­пе­че­нии безо­пас­но­сти ки­бер­про­стран­ст­ва КНР за­ни­ма­ет Цен­траль­
ная ве­ду­щая груп­па по ки­бер­бе­зо­пас­но­сти и ин­фор­ма­ти­за­ции.

Нема­ло­важ­ной для ки­бер­бе­зо­пас­но­сти Ки­тая яв­ля­ет­ся идео­ло­ги­чес­кая 
со­став­ляю­щая. Кон­цен­тра­ция всей пол­но­ты вла­сти в од­них ру­ках по­вы­ша­ет 
зна­че­ние идео­ло­ги­чес­ко­го фак­то­ра для по­ли­ти­чес­ко­го кур­са в ин­фор­ма­ци­
он­ном про­стран­ст­ве. «Пя­тое по­ко­ле­ние» ру­ко­во­ди­те­лей КНР неод­но­крат­
но от­ме­ча­ло зна­чи­мость ки­бер­бе­зо­пас­но­сти для ста­биль­но­сти го­су­дар­ст­ва. 
Так­же в этой сфе­ре про­во­дит­ся по­пыт­ка реа­ли­зо­вать ини­циа­ти­ву «Поя­са 
и пу­ти», за­клю­чаю­щую­ся не толь­ко в про­дви­же­нии внеш­не­эко­но­ми­чес­ко­
го кур­са, но и в ис­поль­зо­ва­нии про­па­ган­ди­ст­ских ры­ча­гов влия­ния на ино­
стран­ные го­су­дар­ст­ва.
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