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Встатьенаосновезаконодательнойбазы,официальныхправительственных
документов,такихкакдоктриныистратегии,специальныхпрограммразви
тия,материаловизпрессыиречейпредседателяКитайскойНароднойРес
публикиСиЦзиньпинарассматриваетсяэволюцияполитикиКитаявоблас
тиинформационнойбезопасностиикибербезопасности.Возрастающаяроль
информационныхтехнологийставитпередгосударствомновыевызовы,кко
торымотносятсяпопыткииностранныхактороввестикибершпионажпротив
государственныхструктур,компанийиграждан,атакжестремлениепротиво
борствующейстороныподорватькритическиважнуюинформационнуюин
фраструктуру.Цельданнойстатьи—датьоценкупроводимогоПекиномкурса
пообеспечениюкибербезопасности,атакжевыявитьтенденцииввосприятии
угрознациональнойбезопасностивинформационнойсфереупредставите
лейкитайскойполитическойэлиты.Дляэтогорассматриваютсяструктуры
вгосударственномаппаратеКитая,курирующиеданнуюобласть.Несмотря
назаметныедействияпредставителей«пятогопоколения»руководителейКНР
васпектекибербезопасности,вгосударственнойструктуренесформирована
единаяорганизация,котораяотвечалабызавырабатываемыйполитический
курсвинформационнойсфере.КромеЦентральноговоенногосоветаэтимза
нимаютсяКоммунистическаяпартияКитаяиГоссоветКНР.Приэтомструкту
раотвечающихзакибербезопасностьотделовдвухпоследнихоргановкопи
руетсоответствующуюструктуруввооружённыхсилахстраны.Особоеместо
вобеспечениикиберпространстваКНРотводитсяЦентральнойведущейгруп
пепокибербезопасностииинформатизации.Такжевстатьепроводитсяана
лизтенденцийвзаконодательнойсистемеКНРвисследуемойобласти.От
мечаетсяукреплениетехнологическогопотенциалавинформационнойсреде
сцельюдогнатьразвитыестраны,вчастностиСоединённыеШтатыАмери
ки; внедрение информационных технологий в производственный процесс
ижизньграждан;изменениедействующейограничительноймоделинамо
дельпостепенного«открытия»китайскогоинформационногосегмента.
Ключевыеслова:информационнаябезопасность,киберсуверенитет,инфор
мационноепространство,Китай,СиЦзиньпин.
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Thearticleconsiders theevolutionofChina’spolicy in the fieldof information
securityandcybersecuritybasedonthelegislativeframework,officialgovernmental
documentssuchasdoctrinesandstrategies,specialprogramsofdevelopment,press
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materialsandspeechesofthePresidentofthePeople’sRepublicofChina’sXiJin
ping.Theincreasingroleofinformationtechnologiesposesnewchallengestothe
country,whichincludeattemptsofforeignactorstoconductcyberespionageagainst
governmentinstitutions,companiesandcitizens.Thislistalsoincludestheintention
oftheopposingsidetodestabilizecriticallyimportantinformationinfrastructure.
Theaimofthisarticleistoevaluatethecybersecuritywhichisorganizedbythe
Chinesegovernmentaswellastodefinethetendenciesinperceptionofthreatsof
thenationalsecurityininfosphereamongtherepresentativesofthepoliticalelite.
ThearticlereviewsthestructuresofChina’sstatemachineinthecontextofcyber
security.DespitethenoticeableactionsofthefifthgenerationofChineseleaders,
thereisnosingleorganizationwhichcanbeinchargeforthepoliticalcoursein
thefieldofinformation.InadditiontotheCentralMilitaryCommission,thereare
twomorebrancheswhoareresponsibleforthat:ChineseCommunistPartyand
China’sStateCouncil.Thestructureofthelasttwoauthoritiescopythestructure
oftheoneintheArmedForces.TheCentralleadinggroupforcybersecurityand
informatizationholdsaspecialplaceinChina’scyberspace.Thereisatendencyin
thelegislativesystemoftheChinesesystemtostrengthenitstechnologicalpoten
tialintheinformationsphereinordertocatchupwiththedevelopedcountries,
particularlytheUnitedStatesofAmerica;toimplementinformationtechnologyin
theproductionprocessandpeople’slives;tochangethecurrentrestrictivemodel
tothemodelofthegradualopeningofChineseinformationsegment.
Keywords:informationsecurity,cybersovereignty,infosphere,China,XiJinping.

Стремительноеразвитиеинформационныхтехнологийдобавиловсисте
мунациональнойбезопасностиКитайскойНароднойРеспубликиновый

аспект—кибербезопасность.ДляКитаяреализацияподходовпообеспе
чениюсохранностисобственныхцифровыхданныхимеетдваважныхна
правления:вопервых,необходимообеспечитьсоциальнуюстабильность
иконтрольнадвнутригосударственнымипроцессами,вовторых,—вести
промышленныйиэкономическийшпионажпротивиностранныхкомпаний
ипредприятий.ИменнопоэтомудляПекинауказаннаяобластьявляется
приоритетной.

Цельданнойстатьи—оценкапроводимогокитайскимправительством
курсапообеспечениюкибербезопасности,атакжевыявлениетенденции
повосприятиюугрознациональнойбезопасностивинформационнойсфе
репредставителямиполитическойэлиты.Висследованиирассматривает
сяисключительнополитическийаспектвопроса,безуглублениявеготех
ническуючасть.

Задачиработы:
1.Проанализироватьофициальныедокументы, законопроекты, госу

дарственныепрограммыистратегииКНРвобластиобеспеченияки
бербезопасности.

2.РассмотретьструктуругосударственныхоргановКНР,отвечающих
зареализациюполитическихустановоквкиберпространстве.

3.Проследитьформированиеполитическогокурса«пятогопоколения»
руководителейКНРвоглавесСиЦзиньпиномпопроведениюзащит
ныхмервинтернете.

По ли ти ка КНР по обес пе че нию ки бер бе зо пас но сти
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Актуальностьданнойстатьиобусловленанарастающимприсутствием
КитайскойНароднойРеспубликивмировоминформационномпростран
стве,атакжедействиямикитайскихгосударственныхслужбпообеспече
ниювнутреннейинформационнойбезопасностииорганизациикибератак
накритическуюинфраструктуру,технологическиепредприятияиностран
ныхгосударств.

Следуетотметить,чтопроблематикеобеспечениянациональнойбез
опасности в киберпространстве КНР посвящены работы американских
исследователей ДжонаЛиндсэй [12;13],ДаниэляВентре [16].Втрудах
данных авторов предпринята попытка дать теоретическое обоснование
функционированиягосударственногоаппаратаКитайскойНароднойРес
публикивинформационномпространстве.Такжеследуетсказатьопопыт
кахГанЧэняиВэньЧиньлимапроследитьвозможностисотрудничества
КНРиСШАвкиберпространстве[7].

СредикитайскихисследованийнеобходимовыделитьработыФанБинь
сина[31]иВанГуйфана[33],которые,однако,неимеютконкретныхфор
мулировокизачастуюсоответствуютофициальнойпозицииправительства
КитайскойНароднойРеспублики.Такжекитайскиеавторыпроводятсрав
нительныйанализподходовкобеспечениюинформационнойбезопасно
стиКНРиСША,делаябольшойупорнарассмотрениеамериканскойсис
темыбезопасности.

ВРоссииданнаятематикапредставленатакимиавторами,какГ.Иб
рагимова[3],Г.Юрченко[5],К.Антипов[1],А.Булавин[2].Приэтомсто
итотметить,чтовподобныхисследованияхдаётсяобщаяхарактеристика
системыкибербезопасностиКНР,аисточниковаябазавосновномсостоит
изнаработокамериканскихучёных.

НОРМАТИВНОПРАВОВАЯБАЗАКНР
ВОБЛАСТИОБЕСПЕЧЕНИЯКИБЕРБЕЗОПАСНОСТИ

ВнормативноправовомаспектеобеспечениякибербезопасностиКНР
необходимоотметитьследующиедокументы,которыеявляютсяключевыми:

В 2000г. Всекитайским собранием народных представителей была
предпринятапопыткаопределитьклассификациювозможныхправонару
шенийвинформационнойсфере.Втомжегодубылоопубликовано«По
становлениеВСНПпозащитеинтернетпространства»,гдевыделялисьте
области,вкоторыхмогутосуществлятьсянарушения:экономическая,об
разовательная,сфераподдержанияобщественнойстабильностиизащиты
граждан.Возникпрецедент,когдагосударствопопыталосьсоздатькласси
фикациювероятныхинформационныхугрозивпоследствииразработать
мерыпообеспечениюбезопасностивэтойсфере.

В2003г.КанцелярияЦККПКопубликовала«Постановлениегосудар
ственнойинформатизированнойруководящейгруппыпоработевоблас
тиукрепленияинформационнойбезопасности»[26].Текстдокументаза
крепляетзаответственнымилицаминеобходимостьпредприниматьшаги
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поукреплениюзащитыважнойистратегическойинфраструктуры,прове
дениюмониторингаинтернетпространствананаличиевозможныхугроз
дляКНР,разработкемердляпривлеченияквалифицированныхспециали
стоввобластиинформационнойбезопасности,защитетехническогообо
рудования,содержащеговсебесекретнуюинформацию.

В2006г.былапринята«Государственнаястратегияпоразвитиюин
форматизации на период с 2006 по 2020г.» В данном документе опре
деляется важность внимания к области информационных технологий.
Вчастности,предполагаетсянаначальномэтапесоздатьсоответствующие
структурыдлярегулированиядеятельностивинформационнойсфере,тем
самымделаяшагипоукреплениюсистемыпообеспечениютехнологичес
койиинформационнойбезопасности.Предусматриваетсяустановление
направленийразвитияинформатизации,определяютсябазовыевекторы
государственнойполитикивэтойобласти.Такжестратегияпридержива
етсяустановкисочетаниявоеннойигражданскойпродукции,предполага
етсясозданиесобственногопрограммногообеспечения[20].Иностранные
ITкомпанииипрограммноеобеспечение(ПО)должныпроходитьобяза
тельнуюсертификациюугосударственныхслужбдляфункционирования
натерриторииКитая.

«Государственнаястратегияпообеспечениюбезопасностиинформа
ционногопространства»рассматриваетсферы,вкоторыхмогутвозник
нутьугрозыбезопасности:государственноеуправление,экономическую,
культурную,производственнуюисоциальнуюсферы.Вкачествеоснов
ных приняты концепции «активной обороны» и «симметричного ответа
на возникающие вызовы». Декларируются принципы мира, открытости,
безопасностиисотрудничества [19].Вэтовремяначинаютпродвигать
ся идеи «здорового информационного общества», «развития интернет
культурывКитае»,«строительстваинформационнойплощадкидлясоциа
лизмаскитайскойспецификой».Такимобразомкитайскоеполитическое
руководствостараетсязаявитьоединоличномуправлениисобственным
информационнымпространством.Призывкмиротворческимпринципам
теснопересекаетсясвнешнеполитическимкурсомКНР—невмешательст
вомвделадругихгосударств.Темсамымможетобеспечиватьсяперспек
тивамирногоразвития.

Всекитайскимсобраниемнародныхпредставителей27декабря2015г.
былпринятАнтитеррористическийзаконКНР.Предполагалосьпроизво
дитьдешифровкуинтернеттрафика,использоватьадминистративныеме
рыпоизъятиюуиностранныхкомпанийипредприятийинформациипри
подозрениинаеёиспользованиедлятеррористическихнужд.Такжепреду
сматривалосьвведениецензурыдляновостнойдеятельностинатерритории
континентальногоКитая[18].Инымисловами,теперьиностранныесред
ствамассовыхкоммуникацийнеимеютправапубликоватьинформацию
всетибезпредварительногосогласованиясответственнымипредстави
телямигосударственныхслужб,публикуемаянаиностранныхикитайских
новостныхресурсахинформациянедолжнапротиворечитьофициальной
позициигосударственныхСМИ—вчастностиИнформационномуагентству
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«Синьхуа».Взаконепрописаныдействиягосударственныхоргановпокон
тролюнадсодержимыминтернеттрафика.Создаютсяусловиядляполно
гоконтроляинформационногопространствасиламиЦентральногоВоен
ногосоветавсвязисреализациейпредусмотренныхвзаконемер.

Всекитайскимсобраниемнародныхпредставителей7ноября2016г.
былпринятЗаконКНРокибербезопасности.Онсталпрецедентомвкитай
скомзаконодательстве:всоответствииснимофициальныйПекинимеет
правоназаконодательномуровнеконтролироватьсобытия,происходящие
вкитайскомсегментеИнтернета.Теперьпубликуемыйконтентдолженбу
детхранитьсянатерриторииКитаянеменеешестимесяцев.Этокасается
социальныхсетей,видеоиписьменногоблогинга.Взаконеоченьбольшое
вниманиеуделяетсясистемеидентификациипользователей:длярегистра
цииипроведениякакихлибооперацийвсетиИнтернетбудетнеобходимо
указатьреальныеданныепользователей[21].Еслираньшеподобнаяпрак
тикаимеламестонаотдельныхтехнологическихпредприятиях,тотеперь
онараспространиласьнавсютерриториюстраны.

Всвязисактивизациейзащитныхмервводятсяограничениявоблас
типредоставленияинтернетуслуг[17;25;30]:контрольинтернетприло
жений,контрольнадпроведениемвиртуальныхсделоквторговоэконо
мическойсфере,контрольнадинформационновещательнымиуслугами.
Врегиональныхнародныхправительствахутверждаютсялица,отвечаю
щиезапроведениемероприятийпообеспечениюбезопасности.Привоз
никновенииугрозбезопасностистранызаконразрешаетприменениере
гиональнымивластямимерпоограничениюдоступакведениюпереписки
вИнтернете,атакжеограничениюинтернеттрафика.Вслучаевыявления
нарушенийзакономразрешаетсяблокировкасайта,отзывлицензииииных
разрешающихдокументовнапроведениеопределённойдеятельности.

АнтитеррористическийзаконКНРиЗаконКНРпокибербезопасности
представляютсобойрезультатпроводимойуженесколькодесятилетийпо
литикиКитаяпообеспечениюконтролянадинформационнымпространст
вом.С2004г.натерриторииКитайскойНароднойРеспубликиреализует
сяпроект«Золотойщит»:всетиИнтернетблокируетсянежелательныйдля
политическойвластиконтент.Однакостремительноеразвитиетехнологии
ставитподсомнениеэффективностьданныхусилий.Несмотрянапопытки
центральнойвластиблокироватьVPNсервисыииноеспециализированное
программноеобеспечениедля обхода запрещённыхинтернетресурсов,
возможностьдоступакпротивоправномуконтентусохраняется,азначит,
сохраняетсявероятностьиностранноговлияниянапроцессывнутриКНР.

Припостепенномзамедлениитемповростакитайскойэкономикивоз
растает вероятность возникновения гражданских волнений и конфлик
товс государственной властью.Поэтому, согласноЗаконупокибербез
опасности КНР, государственные структуры на разных уровнях власти
получают обширные полномочия в области контроля над Интернетом.
Главнымиидеямипопрежнемуостаютсясоздание«здоровойинформа
ционнойсреды»иобеспечениеусловийпроведения«социализмаскитай
скойспецификой».
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Такимобразом,еслираньшеосновноевниманиеуделялосьопределе
ниюстепениихарактеравероятныхугроз(создаваласьмодельзакрытого
интернета),тосприходомкуправлениюстраной«пятогопоколения»ру
ководителейКНРвоглавесСиЦзиньпиномпервоначальнаямодельста
лаизменятьсяиприобрелапредставительнуюфункциюдлядействующей
власти.Крометого,Китайстараетсявлиятьнамировуюинформационную
сеть,постепенновключаясьвеёэкономическиепроцессы.

В 2015г. Госсовет КНР опубликовал «Инструкцию по продвижению
проекта„Интернет+“»[23].Согласноэтомудокументу,виндустриальном
секторебудутвнедрятьсясовременныеипередовыетехнологии,предпола
гаетсяприменениевозможностейИнтернетавпроизводстве[22],стимули
рованиеиусилениеинновационногоразвития,расширениесотрудничества
китайскихииностранныхкомпанийвобластиинформационноговзаимо
действия.Врамкахпроектапланируетсяк2025г.провестикомпьютери
зациювсехимеющихсянатерриторииКНРпредприятий.

СТРУКТУРАГОСУДАРСТВЕННОГОАППАРАТАКНР
ПООБЕСПЕЧЕНИЮКИБЕРБЕЗОПАСНОСТИ

ВгосударственномаппаратеКитайскойНароднойРеспубликипообес
печениюкибербезопасностиособуюрольиграютВоенныйсоветЦККПК
иВоенныйсоветприГоссоветеКНР.

ВструктуруГоссоветаКНРвходятпрофильныеминистерства(Министер
ствоиндустриииинформационныхтехнологий,Министерствонаукиитех
нологийКНР,Министерствогосударственнойбезопасности),которыемогут
бытьзадействованывразработкесоответствующихзащитныхмервинфор
мационномпространстве,иведущиемалыегруппы,специализирующиеся
наважныхстратегическихвопросах.Отмечается,чтосредиимеющихсяве
дущихмалыхгруппвнешнеполитическимнаправлениемивопросамина
циональной безопасности занимаются Центральная малая рабочая груп
паповнешнейполитике,Ведущаямалаягруппаповопросамнациональной
безопасностииВедущаямалаягруппапопроблемамТайваня[2].

Большоевлияниенаполитическийкурсвинформационнойсфереиме
етЦентральнаяведущаягруппапокибербезопасностииинформатизации.
Даннаяструктурапретерпеласерьёзныеизменениясосвоеговозникнове
нияв1993г.Постепенноподразделениеприобрелостатусосновногоцен
трапоконтролюнадбезопасностьювинформационнойсреде.В2014г.
ВедущаягруппапогосударственнойинформатизациииГосударственная
координационнаягруппапосетевойиинформационнойбезопасностибы
липреобразованывЦентральнуюведущуюгруппупокибербезопасности
иинформатизации[6].Главнойеёцельюявляетсяразвитиеинформацион
ныхсистемиподдержкаITиндустрии[32].

C2013г.всферевооружённыхсилКНРсталипроисходитьструктурные
изменения,связанныеспроводимойновымполитическимруководством
страны реформой Народноосвободительной армии Китая (НОАК). Так,
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вместоГенеральногоштабаНОАКглавенствующейединицейсталОбъе
динённыйштаб,напрямуюподчиняющийсяЦентральномувоенномусо
ветуприЦККПК[3].

Посостоянию на2015г. вструктуре военного аппаратаКНР особое
местозанимает3йДепартамент.Вегофункциивходитруководствораз
ведывательнойдеятельностьювИнтернете,поискуязвимостейинформа
ционныхсистемипроработкадействийкибервойскповедениюкибератак
противгражданскихивоенныхобъектов.Такжеввоенныйаппаратвхо
дятнаучноисследовательскиеинститутыицентры,специализирующиеся
наинформационнойбезопасности,информационныйисертификационный
центр,которыйпредставляетсобойединуюструктуруповведениювграж
данскийсекторидеологическогоконтролянадгражданскимиинформаци
оннымитехнологиями[12].

ВкачествеосновногоструктурногоподразделенияНОАК,занимающе
госякибершпионажем,можноотметитьUNIT№61398,котороес2006г.
базируетсявШанхае[13].Крометого,вконце2015г.правительствомКНР
введеновстройподразделениестратегическойподдержкиНОАК[28].Имен
ноуказанныеподразделенияпризваныобеспечиватьзащищённостьвоенной
инфраструктурыотвозможногоповреждения,атакжевслучаенеобходимо
стипроизводитьатакинаважнейшиеобъектыпредполагаемогопротивника.

РЕАЛИЗАЦИЯГОСУДАРСТВЕННОГОКУРСА

ДляКНРсуществуетрядосновныхугроз,которыевлияютнаформиро
ваниеединойполитикивобластикибербезопасности.Политическийкурс
КитайскойНароднойРеспубликивэтойобластиможноразделитьнавнут
реннийивнешний.

Кпервомунаправлениюотноситсяограничениедоступакопределён
ныминформационныминовостныминтернетресурсам,запретнаисполь
зованиеиностранногопрограммногообеспеченияисредствпередачиго
лосовыхитекстовыхсообщений.

Необходимостьконтролянадинформационнымпространствомбыла
отмеченапредседателем«третьегопоколения»руководителейКНРЦзян
Цзэминем.Длярешенияданнойзадачиначалапроводитьсяжёсткаяполи
тикапоотношениюкСМИ.Подобномурешениюспособствовалисобы
тия1989г.наплощадиТяньаньмэньвПекине,которыепоставиливопрос
легитимности действующей политической власти и режима. Также од
нойизпричинужесточенияконтролянадинформационнымпространст
воммогластатьугроза,исходившаяотрелигиозногодвиженияФалуньгун
(ивпоследствииотихновостногоресурса«ВеликаяЭпоха»),котороебыло
официальнозапрещеновКНРвконце90хгг.XXв.

Американскимиучёнымиотмечается,чтоквнутреннимугрозамки
бербезопасности стоит относить освещение различных событий внутри
страны[11;12].Формирование«благоприятного»новостногофона(отказ

Е.А. Ра зу мов



 163

отосвещенияполитическихисоциальныхмероприятий,технологических
иприродныхкатастрофвСМИ)можетявлятьсястремлениемограничить
влияниенаКитайизвне.

В2004г.Министерствомгосударственнойбезопасностиначатареа
лизацияпроекта«Золотойщит»[16]:специальныесерверыосуществляют
фильтрациюинтернеттрафикамеждукитайскимипровайдерамиимеж
дународными сетями передачи информации. Государственной властью
фактическипредпринятапопыткатотальногоконтролянадинформаци
оннымпространством.Делаетсяэтодлятого,чтобыограничитьдоступна
селениякиностраннымисточникаминформацииисредствамкоммуника
ции.Темсамымформируется«правильное»восприятиедействительности.

Одинизаспектоввнутреннегополитическогокурсавобластикибербез
опасностисвязансрегиональнымиособенностями.Так,вСиньцзянУйгур
скомавтономномрайонеиТибетскомавтономномрайонезначительная
частьнаселениянастроенапротивдействующейвласти—Коммунистичес
койпартииКитая—иможетпредставлятьугрозукибербезопасностиКНР.

Вэтомпланеоченьпоказателенмассовыйдемократическийпротест
вГонконгеинаТайванев2014г.Координациядействийбастующихосу
ществляласьчерезмессенджерFirechat[9].Особенностьюприложенияяв
ляетсяпередачасообщенийбезподключениякинтернету.Принципработы
схожсработойтелефоннойсети,котораяиспользуетмобильныеустройст
вавкачествевышкисвязи.Meshсети(онижебеспроводныеячеистыесети)
формируют прямую связь между пользователями, которая, разделяясь
начасти,постепеннопоступаетадресату.Передачавосновномпроисходит
черезбеспроводнуюсетьBluetooth,котораядаётвозможностьфункциони
рованиянарасстояниив50—60мотмобильныхустройств,атерритория
охватазависитотколичествазадействованныхпользователей.Проблема
официальныхвластейвГонконгезаключаласьвневозможностиконтроля
надпротестующимиинеспособностиповлиятьнаходсобытий.

Краткимитогомкурсакитайскогоправительстванаразвитиеинформа
ционныхтехнологийсталосозданиесобственногопрограммногообеспече
ния.Дляосуществлениямербезопасностинакрупныхполитических,эко
номических,культурныхиспортивныхмероприятияхнатерриторииКНР
используютсясервисыиуслугиследующихкитайскихкомпаний:

1.КомпаниейHuaweiобеспечиваетсязащитароутеровикоммуника
тивныхустройств.

2.КомпаниейVenustechведётсямониторингвторженияипредотвра
щениевероятностипоявленияугроз.

3.Врамкахзащитыотвирусовипрочегонежелательногопрограммно
гообеспеченияприменяетсяантивирусQihu360.

4.Реализацияблокировкиданныхотвнешнихугрозвозможнаблагода
ряПОотLeadsec.

5.Westone применяется система криптографического шифрования
имеющейсяинформации[12].

СогласностатистическимданнымагентстваChinaInternetNetworkIn
formationCenter (CNNIC),напериодсначала2015г.подекабрь2016г.
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92,4% работающих на территории КНР предприятий предприняло ме
ры по укреплению собственной защиты в информационном простран
ствесиспользованиемантивирусногоПО.БесплатноеПОна2016г.ис
пользуют48,6%(в2015г.показательсоставил74,1%),платноеПО—41%
на2016г.(в2015г.показательсоставил2,3%),аодновременноплатное
ибесплатноеПОиспользуют47,3%за2016г.(23,6%за2015г.)[14].Уве
личениечисленностипользователейсетивлечётзасобойнеобходимость
укреплятьдействующуютехнологическуюинфраструктурудляобеспече
ниябезопасности.

Вкитайскоминформационномпространствефункционируютдвакруп
ныхмессенджера,разработанныекомпаниейTencent,—WeChatиQQ.Яв
ляясьпопулярныминатерриторииКНРприложениями,ониохватывают
почтивсёнаселениестраны.Вотличиеотиностранныхсредствпередачи
информациикитайскиемессенджерынеимеютхорошейсистемышифро
ванияданных[11].Этодаётвозможностьорганамгосударственнойвласти
собиратьнеобходимуюинформациюопользователях.Вдальнейшемэто
можетпривестикболееуспешномупресечениюпротестныхакций.

ПостатистикеагентстваCNNIC,количествопользователейсетиИнтер
нетнатерриторииКитаясоставилонаначало2017г.751млнчел.Число
пользователеймобильныминтернетомсоставило723млнчел.прираспро
странениимобильнойсетиИнтернетнатерриторииКитаяв96,3%,акоэф
фициентраспространенияинтернетасоставил54,3%[15].

К внешнему направлению политического курса в области кибербез
опасностиКНРотносятсякибератакиипрочиедействияспециализиро
ванныхгосударственныхподразделенийвинформационнойсфередляна
несенияущербаилиповреждениякритическиважнойинфраструктурысил
противникавслучаевероятнойинформационнойвойныиликонфликта.

ВобластикибератакнаиностранныетехнологическиекомпанииКитай
скаяНароднаяРеспубликаотстаётотзападныхстран.Несмотряназначи
тельноеэкономическоеразвитиеКитая,сначалареализацииполитикире
формиоткрытостив80хгг.XXв.именнонаукоёмкаясферануждается
всерьёзноймодернизации.Стоитотметить,чтопроизводственнаячасть
имеетдвойственнуюконверсию:военнуюигражданскую.Поэтомукража
техническойдокументацииможетбытьиспользованагосударственными
промышленнымикорпорациямивсобственныхинтересах.

Кромеэтого,информационноепространствоможетслужитьКитаюдля
продвижениявнешнеполитическогокурсачерезмеханизмы«мягкойси
лы».Инымисловами,китайскиеинформационныеагентстваиновостные
порталымогутраспространятьматериалы,формирующиеположительный
образполитическойвласти,культурыиисторииКитаясредииностранной
аудитории.Этовсвоюочередьдаётвозможностьвлиятьнаобщественное
сознаниеиностранныхграждан,темсамымупрощаявероятностьдостиже
ниявнешнеполитическихцелей.

Важнымаспектомявляетсяпродвижениеидеологическойсоставляю
щей—инициативы «Один пояс—один путь». Неточность официальных
формулировок единойконцепциидаётвозможность китайскойстороне
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реализовыватьсобственнуювнешнеэкономическуюполитику,аинформа
ционнаясредаявляетсякачественныминструментомдонесенияпропаган
дистскойинформациидоиностраннойаудитории.

Другой важной стороной идеологического фактора является под
тверждениецентральнымполитическимруководствомзначимостикибер
безопасности.ПредседательКНРСиЦзиньпинотмечаетважностьразвития
информационныхтехнологий[10],таккак«бездолжноговниманиякки
бербезопасностинеможетсуществоватьцелостнаясистеманациональной
безопасности, а без информатизации невозможно провести модерниза
цию»[8].В2015г.вг.Учжэненамеждународнойконференциипоразви
тиюИнтернетаСиЦзиньпинзаявил,чтоКитайбудетотстаиватьсвоина
циональныеинтересывИнтернетеинепотерпиткомпромиссаввопросах
обеспечениякиберсуверенитетаКНР[29].

ЗАКЛЮЧЕНИЕ

Кибербезопасностьпостепенносталаважнейшимаспектомнациональ
нойбезопасностиКитайскойНароднойРеспублики,поэтомувластямивсё
большевниманияуделяетсяреализациизащитныхмервИнтернете.Базо
войцельюподобныхдействийявляетсяобеспечениелегитимностидейст
вующейвласти,атакжевыполнениепредставительскихфункцийКомму
нистическойпартииКитаявсетиИнтернет.

ВнормативноправовойсистемеКНРпрослеживаетсятенденциязаме
ныдействующейограничительноймоделинамодельпостепенного«откры
тия»китайскогоинформационногосегмента.Этосвязаноснеобходимо
стьювключенияКитаявмировыеинформационнофинансовыепроцессы.
Вместесэтимпостепеннопроисходитвнедрениеинформационныхтех
нологийвпроизводственныйпроцессижизньграждан.Законокибербез
опасностиКНРиАнтитеррористическийзаконКНРфактическиявляются
итогомработыкитайскогоправительствавинформационнойсфере.Вних
описанаужеиспользуемаяпрактикаведенияограничительныхдействий
государственныхструктур.Наофициальномуровнеобосновываетсянеоб
ходимостьхраненияпользовательскихданныхнасерверах,расположенных
непосредственнонатерриторииКитайскойНароднойРеспублики.

ВгосударственномаппаратеКНРведущееместопообеспечениюки
бербезопасностизанимаетВоенныйсоветприЦККПК.Несмотрянафор
мальноеразделениеправительстванагражданскийивоенныйсектор,вся
полнотавластипринадлежитпредседателюКНРСиЦзиньпину.Наиболь
шеевлияниенарегулированиеинформационныхпроцессовимеетруко
водствоНОАК.Поэтомувооружённыесилыимеютзначительноепреиму
ществонадгражданскимиструктурами,т.к.вполномочиявоенныхвходит
проведение любых операций, в т.ч. политический, экономический, про
мышленныйшпионаж.Такжеследуетотметитьбольшуювероятностьис
пользованиявоенныхсилвработегражданскихкомпаний.Особоеместо
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вобеспечениибезопасностикиберпространстваКНРзанимаетЦентраль
наяведущаягруппапокибербезопасностииинформатизации.

НемаловажнойдлякибербезопасностиКитаяявляетсяидеологическая
составляющая.Концентрациявсейполнотывластиводнихрукахповышает
значениеидеологическогофакторадляполитическогокурсавинформаци
онномпространстве.«Пятоепоколение»руководителейКНРнеоднократ
ноотмечалозначимостькибербезопасностидлястабильностигосударства.
Такжевэтойсферепроводитсяпопыткареализоватьинициативу«Пояса
ипути»,заключающуюсянетольковпродвижениивнешнеэкономическо
гокурса,ноивиспользованиипропагандистскихрычаговвлияниянаино
странныегосударства.
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